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WEB APPLICATION SECURITY

Eli¥ defence
Klassifizierung — Angriffsvektoren
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BKA-Gesetz 5 | 13.02.2009 | Rede von Bundesminister Dr. Wolfgang Schéuble anlésslich des Symposiums Weitere Bilder
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Klassifizierung — Angriffsvektoren
SeSS|On -H |JaCk| ng Sessionmanagement  ([JANeDApplkationy)

MENSCH

admin?sessionid=1ABCSX6A
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Man-in-the-Middle

XSS
SQL-Injection Attacker

Code-Injection
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Web Application Hacking
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Unternehmensprofil

= Web Application Security Softwarehersteller

Technologiepartnerschaften mit Herstellern
(u.a. mit Microsoft, GeNUA, Zeus, ...)

weltweite Kundeninstallationen in Europa, USA und Asien
(u.a. TOP 10 Webshops, TOP 5 Community-Portale, ...)
OWASP Member

(Beteiligung an weltweiten Projekten, German Chapter Co-Leader, ...)
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En
Web Application Security Software

Web Source Code Analyzer

Ji =

PHP, Java und ASP.NET Code Analyse
(z.B. Basis fur manuellen Code Review)

Signaturen flr den hyperscan
Regelgenerierung fur hyperguard

Web Vulnerability Scan Server Web Application Attack Detection

A = i o=

zentrales Management

Web Application Security Scanner Monitoring, Reporting und Alerting
(z.B. Basis fir manuellen PenTest) Clustertechnologie
Regelgenerierung fir hyperguard Protection:

frei programmierbare API

URL-Encryption
ICAP-Client
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WEB APPLICATION SECURITY

Eli#¥ defence

Web Application Live Cycle

Code Analyse Pen-testing

Implementierung :

Betrieb

Firewalls

* Voraussetzungen
IDS / IPS

* Risiko-Analyse
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