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ÁÜber uns 

ÁRechtliche Grundlagen

ÁTechnische Grundlagen

ÁMake or Buy / Wirtschaftliche Aspekte

ÁMake or Buy / Vergleich

Agenda



Unternehmensdaten:

1998 als Outsourcing-Unternehmen gegründet

24 Mitarbeiter

Firmensitz in Regenstauf

Bundesweit tätig

Das Tätigkeits- und Geschäftsumfeld ist Beratung, Vertrieb, 

Installation und Betrieb von Komponenten und Diensten für die 

sichere Datenkommunikation.

Über uns



Sicherheit

ĂEasy-to UseòWirtschaftlichkeit

Netzwerk-

sicherheit

Prämisse für unsere Kunden



Å EADS LFK

ð Globales VPN und Firewalls

Å Lohnsteuerhilfe Bayern e.V.
ð Firewall / VPN mit 450 Außenstellen

Å Germania Stb GmbH
ð Firewall / VPN mit 150 Außenstellen

Å Viele weitere zufriedene Kunden 

mit weit über 1200 vernetzten 

Standorten weltweit 

LOHNSTEUERHILFE BAYERN E. V.
Lohnsteuerhilfeverein

www.lohi.de

Referenzen



Organisationsverpflichtung gem. Gewerbeordnung / 
Handelsgesetzbuch für Finanzen, Personal,  Organisation und 
EDV!

Verstöße stellen ein Organisationsverschulden der 
Unternehmensorgane und der darunterliegenden Stabsstellen 
(z. B. Abteilungsleiter) dar.

Der Geschäftsführer einer GmbH / Vorstand einer AG haftet

Für den IT-Leiter gelten rechtlich die gleichen Grundlagen wie 
für die Unternehmensführung.

Rechtliche Grundlagen



Schaffe technische Voraussetzungen

Organisation der Bereiche wie Kontrolle,

Zuständigkeiten, Hierarchien

Strategische Ausrichtung der Bereiche wie Vorgaben, 

Ziele, Neuerungen

Einhaltung der rechtlichen Regelungen und Vorgaben 
(Compliance)

Organisationsverpflichtung



Du sollst keine 
gemeingefährlichen 
Systeme betreiben, die 
Du nicht beherrschst!

Headline



Artikel 4, Abs. 1 EKDSRL (EU-Richtlinie )

SarbanesOxley Act (SOX)

BASEL II

§ 91, Abs2, AktG (KontraG)

StGB, Strafrecht (Untreue, Briefgeheimnis, Datenveränderung,

Computersabotage, Post ðFernmeldegeheimnis,  Ausspähen und Abfangen von Daten)

Rechtliche Grundlagen



Technische Anforderungen:

ÅFirewall

ÅVPN

ÅSPAM

ÅMailarchiv

ÅDatenklau / Manipulation

ÅRemoteOffice 

ÅViren

ÅRedundanzen / 
Zweiwegeführung

ÅVerfügbarkeit

ÅContentfilter

Technisch Organisatorische 
Anforderungen:

ÅGDPdU

ÅRevisionssicherheit 

Å4 Augenprinzip

ÅQuality of Service

ÅDatenklau / Manipulation

ÅRedundanzen / 
Zweiwegeführung

ÅVerfügbarkeit

ÅSchulung

ÅMitarbeiter, Kopfwissen

Technische Anforderungen



Technische Anforderung

ÅFirewall

ÅVPN-Gateway

ÅVPN HomeOffice

ÅAnti -SPAM-Filter

ÅMailarchiv

ÅMail-Verschlüsselung (SMIME / PGP)

ÅIDS / IPS

ÅVirenschutz für Mail und WEB

ÅAuthentisierung

ÅSSL-Gateway

ÅRedundanzen / Zweiwegeführung

ÅURL ðContentfilter

ÅSSL-Scanner, HTTPS AV-Lösung

ÅSystemüberwachung

Technisch Organisatorische 
Anforderung

ÅSystemüberwachung

ÅVor Ort Service

ÅAlarmkette

ÅUpdateservice für Software

ÅTicketsystem

ÅRedundanzen / Zweiwegeführung

ÅEntstörung Leitungen

ÅMitarbeiter Schulung

Technische Minimumausstattung



Metallverarbeitender Betrieb

ð20 PCs und Server am Standort

ð2 Homeoffice VPN Arbeitsplätze

ðSystem für Mail und WEB

ð1 AntiSpamsystem

ðKeine eigenen EDV-Mitarbeiter

Beispielrechnung 1



-

Vergleichstabelle 1

SSP-Variante MAKE BUY (mntl .)

Hardware (FW, Mail, Lizenzen, usw.) 2.000 û 200 û

Einrichtung 800 û 450 û

Softwarewartung für 3 Jahre 600 û 0 û

Hardwarewartung für 3 Jahre 400 û 0 û

Mitarbeiterschulung (Kurzeinweisung) 1.500 û 0 û

Arbeitszeit (wöchentlich ca. 2 Stunden) 7.800 û 0 û

Summe in 3 Jahren 13.100 û 7.650 û



Automobilzulieferer

250 PCs und Server in allen Standorten

1 Hauptstandort (Anbindung redundant)

2 Nebenstandorte (Anbindung redundant)

2 Vertriebsbüros (Anbindung nicht redundant)

1 zentrales AV-System für Mail und WEB

1 Mailarchiv 

1 AntiSpamsystem

1 Mailverschlüsselung

SSL VPN Gateway

2 Mitarbeiter in der EDV (Tagesgeschäft)

Beispielrechnung 2


